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Contexte et positionnement
Impact du rayonnement électromagnétique sur MCU
Vulnérabilités de contre-mesures logicielles

Conclusions et perspectives
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Contexte et positionnement
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N B Contexte

Aujourd’hui ..

Besoin de fonction de sécurité :
B guthentification
m chiffrement

B eic.
= Attention aux attaques sur les implémentations
T L




N B Contexte

Perturbation par rayonnement électromagnétique

B |njection de fautes électromagnétiques (EMFI) :

* non invasive
* localité
« co(t
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m Positionnement

Questions scientifiques et contributions

1 Modéles de fautes générés par EMFI

 quels sont les modéles de fautes au niveau bit/instruction ?
« comment identifier les éléments vulnérables de I'architecture d’'un MCU ?
+ quelle est la durée temporelle des fautes (transitoire, persistante ...) ?

= 3 méthodes génériques pour I'analyse des différentes vulnérabilités




] Positionnement

Questions scientifiques et contributions

1 Modéles de fautes générés par EMFI

 quels sont les modéles de fautes au niveau bit/instruction ?
« comment identifier les éléments vulnérables de I'architecture d’'un MCU ?
+ quelle est la durée temporelle des fautes (transitoire, persistante ...) ?

= 3 méthodes génériques pour I'analyse des différentes vulnérabilités

2 Efficacité de contre-mesures face a ces modéles de fautes
= analyse de la vulnérabilité et proposition d’améliorations
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Impact du rayonnement électromagnétique sur MCU
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I Démarche d’analyse sur MCU

Etape 1

Etape 2 |

r

-

Identification des vulnérabilités
Liste des éléments
vulnérables
Elément
a étudier

[ Méthode 2 1 E Méthode 3

[ Méthode 1 ]

Analyse au niveau bit Caractére temporel de la faute

[ Flot d'instruction I Flot de donnée Flot d'instruction I Flot de donnée ]

TELEEDM

EHET

e,
oL TEq,
< s,

&

Ok

S, ~
% @
og ™



N B Cible MCU d’étude

Architecture du STM32F407

DCODE I-bus
IDCODE 32 bits 32 bits
Mé : 128 bits > >
emoire Interface W
Flash FLASH |-« % N
ICODE ..g D-bus
32 bits 32 bits
=
3
SRAM et a
mémoire [€ > P
externe 32 bits

B Chaque élément peut étre mis en faute
B Observation des registres processeur uniquement

Bus Interconnect

Q

I-MPU

ortex-M4

Pipeline
3-Etages

FETCH

DECODE

"D-MPU

| Memory Protection Unit |

EXECUTE
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I | ocalisation spatiale des éléments vulnérables

X (mm)

Sur le flot d'instruction et de donnée :
B méme élément vulnérable (interface

mémoire)

B mémes positions d'impact
T

Configuration EMFI
Position (x,y)




I Démarche d’analyse sur MCU

Identification des vulnérabilités
Liste des éléments
vulnérables
Elément
a étudier

[ Méthode 1 ]

Etape 1
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I Démarche d’analyse sur MCU

.
Elément
a étudier

Etape 2 |

Méthode 2
Analyse au niveau bit
[ Flot d'instruction I Flot de donnée J
—
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N B Quel est le modeéle de faute au niveau bit ?

Conditions d’observation des modéles de fautes

bitn_1

bity bitN' | bit-set bit-reset bit-flip no-sampling

0

0
1
1

0

—_ O —

0
1
0

v

v

v

(\

SSENENEN

NN

Valider un modéle de faute — Confirmer toutes les observations
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Quel est le modeéle de faute au niveau bit ?
Adaptation de I'opcode pour I'observation des modéles de fautes

Bloc, 128 bits Bloc, 128 bits
io 32 hits OPg ia 32 hits OP4
iq 32 bits OP4 ___Opération de chargement i5 32 bits OPs
du prochain flot 128 bits
i 32 bits OP» ig 32 bits OPg
i3 32 bits OP3 i7 32 bits OP7
I
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Quel est le modéle de faute au niveau bit ?
Adaptation de I'opcode pour I’observation des modéles de fautes

Bloc, 128 bits
io 32 bits OPy
iy 32 bits OP4
in 32 bits OP»
i3 32 bits OP3

EMFI

o

___DOpération de chargement
du prochain flot 128 bits

Bloc, 128 bits

is 32 bits OP4'
is 32 bits OPs
i5 32 bits OPg
iz 32 bits OP

instruction fautée — valeur binaire de I'opcode altérée
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Quel est le modele de faute au niveau bit ?
Identification des modeéles de fautes - flot d’instruction

/* séquence bit-reset */ /* séquence bit-reset */
op | instruction op | instruction
/* blocO 8 x 16 bits */ /* blocO 8 x 16 bits */

0 0000 MOVS RO,RO
10000 MOVS RO,RO
20000 MOVS RO,RO
30000 MOVS RO,RO
40000 MOVS RO,RO
50000 MOVS RO,RO

3FFF SUBS R7,#0xFF
3FFF SUBS R7,#0xFF
3FFF SUBS R7,#0xFF
3FFF SUBS R7,#0xFF
3FFF SUBS R7,#0xFF
3FFF SUBS R7,#0xFF
60000 MOVS RO,RO 3FFF SUBS R7,#0xFF
70000 MOVS RO,RO 3FFF SUBS R7,#0xFF

/* blocl 8 x 16 bits */ /* blocl 8 x 16 bits */

NoO RN = O

8 3FFF SUBS R7,#0xFF 8 3FFF SUBS R7,#0xFF
9 3FFF SUBS R7,#0xFF 9 3FFF SUBS R7,#0xFF
10 3FFF SUBS R7, #0xFF 10 3FFF SUBS R7,#0xFF
11 3FFF SUBS R7, #0xFF 11 3FFF SUBS R7,#0xFF
12 3FFF SUBS R7, #0xFF 12 3FFF SUBS R7,#0xFF
13 3FFF SUBS R7, #0xFF 13 3FFF SUBS R7,#0xFF
14 3FFF SUBS R7, #0xFF 14 3FFF SUBS R7,#0xFF
15 3FFF SUBS R7, #0xFF 15 3FFF SUBS R7,#0xFF
U 7 U ya
fautes observées fautes observées

= Modéle de faute bit-reset sur le flot d’instruction
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Quel est le modele de faute au niveau bit ?
Identification des modeéles de fautes - flot de donnée

/* séquence bit-set x/

/* Init. données */

.equ
-equ
.equ
-equ
.equ
-equ
.equ
-equ
/*

0 LDR.

1 LDR.

2 LDM.
3 LDM.

4

2 = ==

di, 0x00000000
d2, 0x00000000
d3, 0x00000000
d4, 0x00000000
d6, 0x00000000
d7, 0x00000000
dg8, 0x00000000
d9, 0x00000000

Seq Trig Haut

RO,=d1
R5,=d6

RO!,{R1-R4}
R5!,{R6-R9O}

*/

fautes observées

/* séquence bit-set x/

/* Init. données */

.equ
-equ
.equ
-equ
.equ
-equ
.equ
-equ
/*

0 LDR.

1 LDR.

2 LDM.
3 LDM.

4

2 = ==

dl, OxFFFFFFFF
d2, OxFFFFFFFF
d3, OxFFFFFFFF
d4, OxFFFFFFFF
d6, 0x00000000
d7, 0x00000000
dg, 0x00000000
d9, 0x00000000

Seq Trig Haut */

RO,=d1
R5,=d6

RO!,{R1-R4}
R5!,{R6-R9O}

fautes observées

= Modéle de faute bit-set sur le flot de donnée
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I Démarche d’analyse sur MCU

Elément
a étudier

Etape 2 |
[ Méthode 3

Caractére temporel de la faute

[Flotd'lnslructlunl Flot de donnée ]

e,
TELECOM ;.'.\tv:
Paris z_' H

% 3

T IR




Quel est I'impact temporel des fautes ?
Méthode 3 - Principe d’analyse

Mémoire |1pcope| Interface |icope [ | 1bus |_<b |I—Code D [-MPU|  Pipeline
Flash 128 bits FLASH |32bis a 32bits [ 5 | bus % n
L 11 [

[(Code ] [ Cache ] [E' IE] |:|

I-Cache désactivé :
Cycle o Y1 Yo Y345 e 78 Yo oYii 2131415161718 1920

IDCODE block0 = {i3, 2, /1,lo} block_Fet = {it1,/10,9, 8} block1 = {i7,ls,is,ia} Block_Fct
I-CACHE
ICODE LYo X i ) b { s )i {17 [0 I8 F { e N io 7

0]
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I Quel est I'impact temporel des fautes ?

Méthode 3 - Principe d’analyse

Mémoire |1pcope | Interface |1cobe [ | Lbus [ licode [D |1-mPU[ Pipeline
azbis | & |32 bits Bl ous |

3

SCI=I SIS

L] [
CPU

Cache
Désactivé
Cycle 5 Flash L] FLASH
Fl— [ Code | [ Cache |
Mémoire Buffer
Chargement de
block_Fct
(11, h1o, o, Ig)

[-Cache désactivé :

Cycle o Y1 Yo Y345 e 78 Yo oYii 2131415161718 1920
IDCODE block0 = {i3, 2, /1,lo} block_Fet = {it1,/10,9, 8} block1 = {i7,ls,is,ia} Block_Fct
I-CACHE

ICODE 1 ) o ) A

I B )i J i )

i [0 7 |

[ S

i
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I Quel est I'impact temporel des fautes ?

Méthode 3 - Principe d’analyse

Mémoire |1pcope | Interface |1cobe [ | Lbus [ licode [D |1-mPU[ Pipeline
azbis | & |32 bits Bl ous |

3

SCI=I SIS

L] [
CPU

Cache
Désactivé
Cycle 15 Flash L2 | FLASH
Fl— [ Code | [ Cache |
Mémoire Buffer
Chargement de
block_Fct
(11, h1o, o, Ig)

[-Cache désactivé :

Cycle o Y1 Yo Y345 e 78 Yo oYii 2131415161718 1920
IDCODE block0 = {i3, 2, /1,lo} block_Fet = {it1,/10,9, 8} block1 = {i7,ls,is,ia} Block_Fct
I-CACHE

ICODE 1 ) o ) A

I B )i J i )

i [0 7 |

[ S

i
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Quel est I'impact temporel des fautes ?
Méthode 3 - Principe d’analyse

Cache
activé

Mémoire
Cyles e iaeh

iocopk | Interface |icope [ | rous & |Fcode [ S ]1-mpu Pipeline
128bits | &) Agp |328is | @ |32bits| B bus | B

Fl— [ Code |

[ Cache |

Mémoire

Cache

SCI=I SIS

CPU

Chargement de
block_Fct
(11, I10; o, Tg)

[-Cache activé :

Cycle o 1 Y2 345 )67 s o 101112 13 14a)15 )16 )17 ) 18] 19])2
IDCODE block0 block_Fct block1 block2
|-CACHE @block0 ) ©Block_Fct ) @block1 | o.

ICODE X o i) -fsxfsxfex ’-iﬁxﬁtxfsxfexl%xfsxfex i

i1
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Quel est I'impact temporel des fautes ?
Méthode 3 - Principe d’analyse

Cache
activé

Mémoire |10cope| Interface |icope [ &) | 1ous [ |i-code [D |1-mpU ipeli
Cycle 15 m 128bits | £ AGH |320bis [ @ |azbis| B fous | B Pipeline
Flsh : 2 o

A i e ===

CPU

Mémoire Cache

Chargement de iz

[-Cache activé :

Cycle o 1 Y2 345 )67 s o 101112 13 14a)15 )16 )17 ) 18] 19])2
IDCODE block0 block_Fct block1 block2
|-CACHE @block0 )| ©Block_Fct )| ©blockT ) o

\CODE i LA ) -fsxfsxfex /-iﬁx/ltxfsxfexl%xfsxfex i i1q
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Quel est I'impact temporel des fautes ?

Méthode 3 - Principe d’analyse

Cache
activé

Mémoire |1pcope| Interface
Cycle 15 Flash L2 | FLASH

Fl— [ Code | [ Cache |

Mémoire Cache

ICODEI @ ] rbus |—. |I—Code |?||—MPU Pipeline
32bits [ @ [32bits | B | bus | O

I
3 = D]

CPU

[-Cache activé :

Chargement de iz

Cycle o 1 Y2 345 )67 s o 101112 13 14a)15 )16 )17 ) 18] 19])2
IDCODE block0 block_Fct block1 block2
|-CACHE @block0 )| ©Block_Fct )| ©blockT ) o

ICODE T o A ) -fsxf'sx/'gx I-inXaXiineXiniingx 7 "

B |mpact sur la ligne de I-Cache :
» faute de lecture ?

» faute d’écriture (faute semi-persistante) ?
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I Quel est I'impact temporel des fautes ?

Résultat Méthode 3 - Flot d’instruction

/* Trig Haut x/ /* Bloc 0 */ /* Bloc 1 */ /* Fct */ /* Inst. NOP %/
/+ Gig. I-Cache */ 0BL.w  Fot 4BL.w  Fct 8ADD.w R1,R1,#0x1 /v Trig Bas +/
- 1MOV.w  R4,RI 5MOV.w R7,R1 9ADD.w R2,R2,#0x2
/% Inst. NOP %/ 2MOV.w R5,R2 6MOV.w R8,R2 10 ADD.w R3,R3,#0x4
3NOV.w  R6,R3 7MOV.w  R9,R3 11 NoP
12 BX LR
. . 1¢" Appel 2 Appel
‘ Registre | ValeurInitiale | ayengu | Résultat | Moddle | Attendu | Resuftat | Modgle
R1 0x00011000 | 0x00011001 | 0x40811000 | Rempl. || 0x00011002 | 0x40811000 | Rempl.
R2 0x00033000 | 0x00033002 | 0x00033002 — 0x00033004 | 0x00033004 —
R3 0x00077000 | 0x00077004 | 0x00077000 | Saut 0x00077008 | 0x00077000 | Saut

m 1 et 279 exécutions fautées — Corruptions durant I'écriture sur le cache

= faute semi-persistante
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I Quel est I'impact temporel des fautes ?

Résultat Méthode 3 - Flot d’instruction

/* Trig Haut x/ /* Bloc 0 */ /* Bloc 1 */ /* Fct */ /* Inst. NOP %/
/+ Gig. I-Cache */ 0BL.w  Fot 4BL.w  Fct 8ADD.w R1,R1,#0x1 /v Trig Bas +/
- 1MOV.w  R4,RI 5MOV.w R7,R1 9ADD.w R2,R2,#0x2
/% Inst. NOP %/ 2MOV.w R5,R2 6MOV.w R8,R2 10 ADD.w R3,R3,#0x4
3NOV.w  R6,R3 7MOV.w  R9,R3 11 NoP
12 BX LR
. . 1¢" Appel 2 Appel
‘ Registre | ValeurInitiale | ayengu | Résultat | Moddle | Attendu | Resuftat | Modgle
R1 0x00011000 | 0x00011001 | 0x40811000 | Rempl. || 0x00011002 | 0x40811000 | Rempl.
R2 0x00033000 | 0x00033002 | 0x00033002 — 0x00033004 | 0x00033004 —
R3 0x00077000 | 0x00077004 | 0x00077000 | Saut 0x00077008 | 0x00077000 | Saut

m 1 et 279 exécutions fautées — Corruptions durant I'écriture sur le cache

= faute semi-persistante (idem pour le cache de donnée)

e




N B Distribution des fautes dans un bloc 128 bits

Impact du paramétre spatial sur le nombre d’instructions en faute

Une instruction Deux instructions Trois instructions Quatre instructions
Taux de fautes sur registre (%) Taux de fautes sur registre (%) Taux de fautes sur registre (%) Taux de fautes sur registre (%)
4 o 25 50 75 100 4 0 25 50 75 100 4 o 25 50 75 100 4 [\] 25 50 75 100
T e——— e — T e — }
35 35 35 35
3 3 3 3
_25 _25 _25 _25
E 2 £ £ E 2
> 15 > 15 > 15 > 15
1 1 1 1
05 05 05 05
0 0 0 0
0 05 1 15 2 25 3 35 4 0 05 1 15 2 25 3 35 4 0 05 1 15 2 25 3 35 4 0 05 1 15 2 25 3 35 4
X (mm) X (mm) X (mm) X (mm)
100 Registre cible mmm Registre cible et RO
S
@
4]
=1
8
®
el
x
&)
©
AT T L N N N SN IS SRS ST Y- SIS S SRS
A G N SN GNP S Y

Placement des instructions en fautes




I Cénéralisation de la démarche d’analyse

Application des méthodes sur un autre MCU

Caractérisation | STM32F407 | SAM4C16
Elements vulnérables | interface mémoire | interface mémoire
Modales niveau bit instruction bit-reset bit-reset
[donnée bit-set bit-reset |
N cache désactivé | transitoire transitoire
Caractére temporel o . . X .
cache activé | semi-persistent semi-persistent

©
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I Résultats de caractérisation entre deux plateformes EMFI
Plateforme Avtech vs Keysight - cible STM32F4

Plateforme EMFI

Caractérisation Pa, | Pke
Elements vulnérables | interface mémoire | interface mémoire
. . . [instruction bit-reset bit-set |
Modeles niveau bit ‘ donnée bit-set bit-set
N cache désactivé | transitoire transitoire
Caractére temporel o : ) X )
cache activé | semi-persistent semi-persistent

v
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I Résultats de caractérisation entre deux plateformes EMFI

Forme d’onde générée par Py,

Forme d’onde générée par Py,

vvvvvvv 5
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B rian

Vulnérabilités de contre-mesures logicielles




N B Contre-mesures logicielles

Etat de I'art

B Majorité est basée sur :
 redondance algorithmique
* redondance de tour (AES)

m Résistent a un seul tir

®m Contre-mesures a redondance d’instruction (Barenghi et al., Moro et al.)

 congues pour résister a un seul saut d’instruction
- efficacité contre plusieurs sauts proches (méme bloc) ?
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I Contre-mesures logicielles par redondance d’instruction

Barenghi et al. [1]

1. Duplication d’instruction + détection de faute
2. Triplication d’instruction + détection et correction de faute
3. Calcul de parité (donnée) + détection
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I Contre-mesures logicielles par redondance d’instruction
Duplication d’instruction - Analyse de résistance

/% inst. cible */
LDR.w R4, [R7]

/* Duplication */

---- blocO ----
oLDR.w R4, [R7]
1LDR.w R12, [R7]
2CMP.w R12,R4
3BNE.w <erreur>
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I Contre-mesures logicielles par redondance d’instruction
Duplication d’instruction - Analyse de résistance

/* inst. cible */ /* Contre-mesure Améliorée */
LDR.w R4, [R7] _-—~ blocO ----
/* Duplication */ oinst. libre

1inst. libre

---- blocO ---- .
2inst. libre
oLDR.w R4, [R7] 3LDR.w R4, [R7]
1 LDR.w R12, [R7] —-—- blocl ----
2CMP.w R12,R4 4LDR.w R12, [R7]
3BNE.w <erreur>

5CMP.w R12,R4
6BNE.w <erreur>
7inst. libre

Méthode d’amélioration :
B Répartition de la duplication sur plusieurs blocs
® Co0t nul
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I Contre-mesures logicielles par redondance d’instruction

Duplication d’instruction - Analyse de résistance

/* inst. cible */ /* Contre-mesure Améliorée */
LDR.w R4, [R7] _-—~ blocO ----
/* Duplication */ oinst. libre

1inst. libre

---- blocO ---- .

2inst. libre
oLDR.w R4, [R7] 3LDR.w R4, [R7]
1 LDR.w R12, [R7] ~--- blocl -—---
2CMP.w R12,R4 4LDR.w R12, [R7]
3BNE.w

<erreur> SCMP.w R12,R4
6 BNE.w <erreur>
7inst. libre

Méthode d’amélioration :

B Répartition de la duplication sur plusieurs blocs

® Co(t nul

Injection de fautes
Chargement bloc0

| Registre | Valeur Initiale |

| Résultat

0x0FF00000
0x03300000
0x00000000

| (non détecté)
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I Contre-mesures logicielles par redondance d’instruction
Duplication d’instruction - Analyse de résistance

/* inst. cible */ /% Contre-mesure Améliorée */ Injection de fautes
LDR.w R4, [R7] blocO ---- Chargement bloc0

/% Duplication */ oinst. libre | Duplication | Registre | Valeur Initiale | Attendu | Résultat |
o Bloc) —me- linst. libre R4 0xOFF00000 | OxFO10010F |  OXOFF00000
2inst. libre sans amélioration R12 0x03300000 | 0xFO10010F 0x03300000
0LDR.w R4, [R7] sLDR.w R4, [R7] RO (erreur) | 0x00000000 | 0x00000000 000000000

1LDR.w R12, [R7] -~ blocl ---- | Faute | (nondétecté) |

2CMP.w R12,R4 +LDR.w R12, [R7]

9BNE.w <erreur> SCMP.w R12,R4 R4 0xOFF00000 | 0xFO10010F | OxOFF00000
6BNE.w <erreur> avec amélioration R12 0x03300000 | 0xFO10010F 0xFO010010F
7inst. libre R9 (erreur) | 0x00000000 | 0x00000000 0x5A5A5A5A

|  Faute | détectée |

Méthode d’amélioration :
B Répartition de la duplication sur plusieurs blocs
® Co0t nul
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I Contre-mesures logicielles

B Répartition de la duplication sur plusieurs blocs
= Inciter un attaquant a produire plus d’'une injection

B Saut de 300 instructions successives en laser [2]
B Peut-on générer des sauts successifs dans le temps en EM ?
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Tirs multiples dans le temps
Méthode

/% 320 instructions */
#### bloc O ####

cycle de fautes- 0 ADD R1,#1

ADD R1,#1

- 2ADD R1,#1
Injection EM ‘ : E
jectio 5ADD R1,#1

Cycle HERER | A N #### bloc 1 ####

blocO bloc1 bloc2 1ADD R1,#1
Buffer {bloc0} X {bloc1} J_ibloc2) e

3 ADD R1,#1
4ADD R1,#1

cycle de chargement d’instructions-

#### bloc 80 ####
316 ADD R1,#1
317 ADD R1,#1
313 ADD R1,#1
319 ADD R1,#1

#### Résultat R1 = 320 ####

s 300

©




Tirs multiples dans le temps
Méthode

/* 320 instructions */

cycle de chargement d’instructions-
#### bloc O ####

cycle de fautes- o NOP

NOP

Injection EM fﬁgg

Cycle HERER | A N #### bloc 1 ####

blocO bloc1 bloc2 TADD R1,#1
Buffer {ploco} X {bloc1} J_ibloc2) el
SADD R1,#1
4ADD R1,#1

#### bloc 80 ####
316 ADD R1,#1
317 ADD R1,#1
313 ADD R1,#1
319 ADD R1,#1

#### Résultat R1 = 316 ####

Tu
atur g

3




Tirs multiples dans le temps
Méthode

. . * 320 inst ti *
cycle de chargementd’lnstructlons- / instructions «/
#### bloc O ####

cycle de fautes- o NOP

NOP

Injection EM i | ixgg

Cycle BERER T DRSS ##84 bloc 1 ##ss
Buffer {bloc0} ){ {bloc1} Y {blocz} 4 NOP
sNOP
s NOP
7 NOP

#### bloc 80 ####
316 NOP
317 NOP
3ts NOP
319 NOP
#### Résultat R1 = 0 ####

B |mpulsions successives a frequence fixe Fpyse = %
— Cibler les cycles de chargement d’instructions

e,
TeLECOM [N ’.\’w
Paris 2 "
= /A
=53 1l I




I Tirs multiples dans le temps

Résultat tir multiple - cible SAMD21
B Fpuse ~ 8MH2 — 1.9936 MHz

100

2
g 80 A==
@ -
i ’\_/V\/
3 40 ~
S /\\/’(\/
2 ;
S 20
o3
[
(]
0 10 20 30 40 50 60 70 80

Nombre de tir

| Nbdetir | 2 [10|20| 30 | 40 | 50 | 60 | 70 | 80 |
| Nbdesaut | 8 |40 |80 | 120 | 160 | 200 | 240 | 280 | 320 |
| Taux (%) | 100 |96 |79 | 58 | 46 | 36 | 44 | 34 | 30 |
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Conclusions et perspectives
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I cConclusions

1- Trois Méthodes pour I'analyse des vulnérabilités sur MCU :
— Vulnérabilité de l'interface mémoire.
— Modéle de faute au niveau bit dépend de I'architecture/plateforme EM.
— Fautes semi-persistantes sur le cache d’instruction/donnée.
— Fautes de 4 instructions 32 bits successives (voir plus en 16 bits).




I cConclusions

1- Trois Méthodes pour I'analyse des vulnérabilités sur MCU :
— Vulnérabilité de l'interface mémoire.
— Modéle de faute au niveau bit dépend de I'architecture/plateforme EM.
— Fautes semi-persistantes sur le cache d’instruction/donnée.
— Fautes de 4 instructions 32 bits successives (voir plus en 16 bits).

2- Analyse de vulnérabilité des contre-mesures a redondance d’instruction.

— Peuvent étre améliorées pour une meilleur robustesse
— Vulnérables contre les sauts multiples dans le temps
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I Perspectives

® Etendre la démarche d’analyse sur MCU & d’autres architectures :
* Plusieurs niveaux de cache
* Multi-coeurs
* blocs cryptographiques

B Amélioration des contre-mesures vis-a-vis :

+ sauts multiples dans le temps
« fautes semi-persistantes sur le cache
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B Q3A Time!
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I Plateforme EM Avtech vs Keysight

Plateforme Avtech Py,

PC de contrdle

Générateur d'impulsion

Control
———— = =
B =

Oscilloscope

Table XYZ | versta

Signal de
Contréle déclenchement
A sonde
Données
Signal de
Controéle déclenchement

Communication

Plateforme Keysight Pke

Generateur d'impulsion

Amplificateur

= 1
% | ¥

Table XYZ

PC de contréle

Contréle

Oscilloscope Signal de
_— . déclenchement

Controle
- cewes
Données | lms SR
Signal de

_ déclenchement
Contréle

Communication

Cible
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N B Distribution des fautes dans un bloc 128 bits

Impact du paramétre spatial sur le nombre de données en faute

Taux de fautes (%) Taux de fautes (%) Taux de fautes (%)

0 0

5 2 2 ; ;
X (mm) X (mm)
Une donnée altérée Deux données altérées Quatre données altérées

100
X 80
Y
E 60
% 40
%
& 20

0 . -
A v o * v 2 X % I3 13 ) > >

N AR A LS S RO SR

Placement des données en fautes
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I 'mpact sur les données non-volatile
Résultats du balayage linéaire

Ligne de Données 128 bits Taux du Bit-Set (°/°)
e | ——
127 9 9% 64 63 32 31 0
A 128
1.9 | 80000000 00000000 00000000 00000000 3 T I I
20 | FO000000 00000000 FO000000 00000000 © -
21 | CO000000 00000000 COO00000 00000000 I
22 | F8000000 00000000 F8000000 00000000 Z %
23 | FFB00000 00000000 FFO00000 00000000 o 1 | I
24 | FFF80000 00000000 FFFO0000 00000000 £
25 | FFFEQ000 00000000 FFFC0000 00000000 s b
26 | FFFFFO00 00000000 FFFFEO00 00000000 »
2.7 | FFFFFEO0 00000000 FFFFFEQO 00000000 c 64 4 o
28 | FFFFFFFO 00000000 FFFFFFEO 00000000 3 | I I | |
29 | FFFFFFFF  F8000000 FFFFFFFF  FO000000 = I
30 | FFFFFFFF  E0000000 FFFFFFFF 80000000 o i
31 | FFFFFFFF  F8000000 FFFFFFFF  F0000000 3 s2 | L
32 | FFFFFFFF FFFFO000 FFFFFFFF  FFFE0000 2
33 | FFFFFFFF FFF80000 FFFFFFFF  FFF00000 5
34 | FFFFFFFF FFFFF800 FFFFFFFF  FFFFF000 = i
35 | FFFFFFFF FFFFFCO0 FFFFFFFF  FFFFFCO0 3 &
36 | FFFFFFFF FFFFFEQ0 FFFFFFFF  FFFFFCO0 o 1
37 | FFFFFFFF FFFFE000 FFFFFFFF  FFFFCO00 0 05 1 15 2 25 3 35 4
38 | FFFFFFFF FFFF8000 FFFFFFFF  FFFFO000 X (mm)
39 | FFFFFFFF FFFF8000 FFFFFFFF  FFFFO000

Positions des fautes bit-set en fonction des coordonnées de X

Modeéle de faute bit-set validé
(modéle bit-set non observe)
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I 'mpact sur les données non-volatile
Hypothése sur I’architecture

"I word 1 M word2 B word 3 M word 4 [ ] oy []d2 [ [N
data bus 312 \\
11 o 11
1 1
127 31 [
\4 — -
128-bit data buffer buffer de donnée 128 bits
Hypothése de I'architecture sur SAM3XS8E [3] Hypothése de I'architecture sur STM32F4
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I Contre-mesures logicielles par redondance d’instruction

Moro et al. [4]

B idempotente — duplication d’instruction

B non-idempotente — décomposition en instructions idempotentes avec
duplication

B specifigue — séquence de remplacement avec duplication
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I Contre-mesures logicielles

Cas des instructions non-idempotentes - Analyse de résistance aux sauts multiples

/* Non-idempotente */

LDR.w R1, [R1]

/* Remplacement */
---- blocO ----
oMOV.w R4,R1
1MOV.w R4,R1
2LDR.w R1, [R4]
sLDR.w R1,[R4]
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I Contre-mesures logicielles

Cas des instructions non-idempotentes - Analyse de résistance aux sauts multiples

/* Non-idempotente */ /* Amélioration */
LDR.w R1,[R1] —--- blocO ----

/* Remplacement */ 0MOV.w R4,R1

---- blocO ---- 1inst. libre

oMOV.w R4,R1 2inst. libre

1MOV.w R4,R1 3inst. libre
2LDR.w R1, [R4] —-—- blocl ----
3sLDR.w R1, [R4] LMOV.w R4,R1

5inst. libre
6inst. libre
7inst. libre
---- bloc2 ----
s LDR.w R1, [R4]
9inst. libre
10inst. libre
11inst. libre
---- bloc3 ----
12LDR.w R1, [R4]
13inst. libre
14inst. libre
15inst. libre




I Contre-mesures logicielles

Cas des instructions non-idempotentes - Analyse de résistance aux sauts multiples

/% Non-idempotente */ /* Amélioration */

LDR.w R1, [R1] ——-- blocO ---- Injection de faute durant le chargement ‘

/* Remplacement */ 0MOV.w R4,R1 bloc0 bloc1 bloc2

.. blocO ---- L inst. libre | Non-ldempotente | Registre | Valeur Initiale | Attendue | Résultat | Résultat \ Résultat |
0oMOV.w R4,R1 2inst. libre sans R4 0xOFF00000 | 0x01000360 | 0xOFF00000 - -
1MOV.w R4,R1 3inst. libre amélioration R1 0x01000360 | 0xFO10010F | 0x01000360 - -
2LDR.w R1, [R4] ---- blocl ---- | Faute | (non protégée) | - | - |
3sLDR.w R1, [R4]

4MOV.w R4,R1
5inst. libre
6inst. libre
7inst. libre
---- bloc2 ----
s LDR.w R1, [R4]
9inst. libre
10inst. libre
11inst. libre
---- bloc3 ----
12LDR.w R1, [R4]
13inst. libre
14inst. libre
15inst. libre

T
QoMYTEG,

Y

2 &
og **

&

\Tu
STV e
s 300"

&

EHET




I Contre-mesures logicielles

Cas des instructions non-idempotentes - Analyse de résistance aux sauts multiples

/* Non-idempotente */
LDR.w R1,[R1]

/* Remplacement */

---- blocO ----
oMOV.w R4,R1
1MOV.w R4,R1
2LDR.w R1, [R4]
sLDR.w R1,[R4]

/* Amélioration */

o= blocO ---- Injection de faute durant le chargement
bloc0 bloc1 bloc2
0oMOV.w R4,R1
\inst. libre | Non-ldempotente | Registre | Valeur Initiale | Attendue | Résultat | Résultat \ Résultat |
2inst. libre sans R4 0xOFF00000 | 0x01000360 | 0xOFF00000 - -
szinst. libre amélioration R1 0x01000360 | 0xFO10010F | 0x01000360 - -
---- blocl ---- | Faute | (non protégée) | - | - |
4MOV.w R4,R1
5 ::lnSt . l?bre avec R4 0x0FF00000 | 0x01000360 | 0x01000360 | 0x01000360 | 0x01000360
6inst. libre amélioration R1 0x01000360 | 0xFO10010F | OxF010010F | 0xFO10010F | 0xFO10010F
7inst. libre P P P
| Faute | protégée | protégée | protégée |
---- bloc2 ----
s LDR.w R1, [R4]
9inst. libre
10inst. libre
11inst. libre
---- bloc3 ----
12LDR.w R1, [R4]
13inst. libre
14inst. libre
15inst. libre
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