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Cette étude expérimentale présente l'impact d'une attaque laser 1064 nm sur une cellule STT-MRAM en temps réel, pour la première fois pendant les opérations de
lecture et d'écriture. L'objectif est d'obtenir des informations sur le comportement d'un circuit de détection sous des variations du courant de lecture pendant des attaques
laser. Ces résultats sont ensuite corrélés avec des caractérisations électriques réalisées sur une large plage de température, illustrant que l'attaque a un impact thermique
sur le comportement du STT-MRAM. En conclusion, cette étude ouvre la voie à l'adoption de contre-mesures appropriées pour faire face à ces vulnérabilités.

Abstract

Nous avons mis en place un système de mesure combinant des fonctionnalités optiques et électriques pour étudier l’impact électrique d’une attaque laser sur une
mémoire STT-MRAM. Grâce à cette configuration innovante, nous avons pu surveiller toute modification éventuelle du courant de lecture pendant l'attaque laser
(injection de faute) ou même un changement d'état de la cellule. Nous établissons une corrélation directe entre la puissance du laser et la température, démontrant
comment la fenêtre de programmation diminue en fonction de ces deux aspects physiques. Par conséquent, il devient possible de simuler une attaque au laser en tenant
compte des variations du modèle électrique sur une large plage de température.

Conclusion
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