Caractérisation électrique en temps réel
lors d'une attaque laser a 1064 nm sur une mémoire STT-MRAM
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Cette étude expérimentale présente I'impact d'une attaque laser 1064 nm sur une cellule STT-MRAM en temps réel, pour la premiére fois pendant les opérations de
lecture et d'écriture. L'objectif est d'obtenir des informations sur le comportement d'un circuit de détection sous des variations du courant de lecture pendant des attaques
laser. Ces résultats sont ensuite corrélés avec des caractérisations électriques réalisées sur une large plage de température, illustrant que l'attaque a un impact thermique
\ sur le comportement du STT-MRAM. En conclusion, cette étude ouvre la voie a l'adoption de contre-mesures appropriées pour faire face a ces vulnérabilités.

SPINLSS ﬁ Jonction Tunnel Magnétique
Nanofabrication des
cellules STT-MRAM Implementatlon Circuit Couche libre - 200 Etat AP
Analyse de vulnérabilité m 3 10
Barriére Tunnel .ﬂ_ F
: .
Couche de référence (FeCoB t § or
© Etat Paralléle ‘1° § -100
anr Etat Anti-Paralléle ‘0’
o -200
ANR-19-CE39-0010 Diametre 300| PP
— D ~ 100 nm — i
N Imaﬁ . Resistance Area 10 ot 0 I
Caractérisation électrique RA. ~12Q.um? Tension appliquée (V)
Attaques laser

B E

A

' Microscope
& T2amw
Pointes | % |vi=-toomy
Analyseur de { oo 0 peArangy * Etat §
paramétres s g 75mW | I syr-courant E final P ;,n Yctoomy i
oan H Etat ! Etat R . —
Agilent 41568 i Plaquette osua £ 20,5 [inical | SomW 1 it H initial P
Trig IN 3 ! e s | Temps diirradiation e
= . Pul | 1 w s F avant commutation t,
g ulse
Générateur de signaux Sonca e ¥ 1 2 3 0 05 1,0 1,5 2,0 25 3,0 3,5 4,0
arbitraires e N A (IR) . . Tem’ps (f’ Temps (s)
Tektronix AWG2005 g PULSCAN Amplitude du sur-courant en fonction Mise en évidence d’un sur-courant pendant I’attaque
de I’alignement laser-JTM +
Développement d’un banc expérimental mélant Possibilité de commutation stable AP->P
caractérisation électrique et attaque laser >0 /*»\ o >0 R ==
m
+ 4,5 s = 65mW 4,5 " == 75°C
95°C
cdure dali N Ny, i
Procédure d’alignement laser-dispositif JTM S 40 Q T 40 N
== =
g 35 N 9 35 [ | ™
c
© 1]
Z 30 | Z 30 1
& &
2,5 2,5
2,0 e 2,0 ad
0,75 0,5 -025 0 0,25 0,5 0,75 0,75 -05 -025 0 0,25 0,5 0,75
Tension appliquée (V) Tension appliquée (V)
Corrélation entre Puissance Laser et Température
= 16 =
Support e AV =S; - LP 1 AVop s 16 AV =5;-T+4Vor
+ £ S 4= AVor = 1,49V
Plaquette ":‘. 1,40_. AVgp = 1,38V 'ﬁ 141 ™
£ O-.0 £
Vue Face arriére (IR) g 1,2 E 1,2
- - -
+ oo oo
Injection laser IR g 1,0 g 1,0
] [
- ©
¢ 08 ¢ 08
& Sp = —5,8mV/mW °~-Q & S = —7,4mV/mW
c < ..
£ 06 2 06 -
0 25 50 75 100 125 0 25 50 75 100 125
. Puissance Laser (mW) Température (°C)
Différentes sources
=3P pp 4 2Yor —AVor
St St

Yazigy et al. "Real-time electrical measurements during
laser attack on STT-MRAM", IEEE ICMTS 2023.

Yazigy et al. "Correlation between 1064nm laser attack and thermal
behavior in STT-MRAM", Microelectronics Reliability, 2023.

( C !
o e
Nous avons mis en place un systéeme de mesure combinant des fonctionnalités optiques et électriques pour étudier I’impact électrique d’une attaque laser sur une
mémoire STT-MRAM. Grace a cette configuration innovante, nous avons pu surveiller toute modification éventuelle du courant de lecture pendant l'attaque laser
(injection de faute) ou méme un changement d'état de la cellule. Nous établissons une corrélation directe entre la puissance du laser et la température, démontrant
comment la fenétre de programmation diminue en fonction de ces deux aspects physiques. Par conséquent, il devient possible de simuler une attaque au laser en tenant
compte des variations du mod¢le électrique sur une large plage de température.
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