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Contexte
Fautes persistantes

* Analyse non différentielle

Analyse des fautes

* Injectées en mémoire non volatile
* Immunité contre la redondance temporelle

* Injection de fautes sur un octet de la S-box

de I'octet
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Analyse des Fautes Persistantes

Probabilité d’apparition

Valeur de I’octet

dans le message de sortie

Contremesure proposée [2]
* Détection de 'injection
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Distribution d tets dans 1 tie (S; P k
» Persistent Fault Analysis [1] : Analyse de la istribution des octets dans la sortie (S; © k)

distribution de probabilités d’apparition des octets

» Utilisation des propriétés de permutation

distribution :
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Informations sur la clé & données par cette

¢ Probabilité minimale - 5=0@ k=>k =5
¢ Probabilité maximale - 2=7@ k=>k=5
* Probabilité quelconque —

30 k=>k#3and3+7DPk=>k+#4

Résultat : k=5

Création des cycles

* Cycle contenant la valeur 0
So=7-85,=5--+-55=0

» Création de tous les cycles et
stockage de leur longueur

* (a) longueur 5 (partant du 0)

O =7 =5 =213

* Ajout d'une 17¢ S-box

Détection des fautes

* (Calcul des longueurs des cycles

* Comparaison avec la longueur
stockée

* (b) longueur infinie (partant du 0)
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(b)

* Une S-box est vérifiée quand les 16 autres chiffrent
* Toutes les S-boxes sont vérifiées au bout de 4352 cycles d’horloge, soit moins de 400 chiffrements

Solution — Représentation de la S-box sous forme de cycles

Fautes non détectées
*  Minimum de 3 fautes injectées
— bitset et bitreset
* Distribution des probabilités
d’apparition non modifiée
— Injection inutilisable sur cette
analyse
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(c)
Couverture des fautes
exploitables : 100%

Application sur AES : AES utilisant 16 S-boxes en paralléle (chiffrement en 11 coups d’horloge)
» PFA efficace avec environ 1600 chiffrés
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