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Présentation de l’intervenant
Contexte

• Études :

Diplôme d’ingénieur

Mastère Sécurité publique

Mastère spécialisé IoT

• Carrière :

Ingénieur embarqué

Officier criminalistique

Apprentissage en sécurité matérielle

Chef de Laboratoire

Doctorant, équipe sécurité DI-ENS
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Criminalistique numérique
Contexte

Définition : La criminalistique numérique vue par Interpol [1]

La criminalistique numérique est une branche des sciences criminalistiques qui porte
sur la recherche, l’acquisition, le traitement et l’analyse de données stockées sous
forme numérique et sur la communication d’informations les concernant.

Objectifs :

• Les transformer en renseignements exploitables

• Mettre en forme ces renseignements pour les présenter devant un tribunal
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Les supports d’analyse
Contexte
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Les données hébergées
Contexte
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Contraintes
Processus d’extraction de données

Des contraintes pratiques

☞ Répétabilité du processus d’extraction.

☞ Coûts de l’extraction.

☞ Durée de l’extraction.

Des contraintes légale

☞ Préservation de l’intégrité des données et du support.

☞ Légitimité de la preuve.
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Support de stockage
Processus d’extraction de données
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Méthodes d’extractions
Processus d’extraction de données

Espace mémoire

ffff ffff – Espace libre –

– Données effacées –

0000 0000

– Système de fichier –
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Méthodes d’extractions
Processus d’extraction de données

Espace mémoire
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De nouveaux défis
Processus d’extraction de données

Pour sécurisé les données contenues dans les systèmes, les industriels ont mis en place des
mécanismes de sécurité :

Légende :
Présent ✓
Absent ✗

Mécanisme de protection
Type d’extraction
Logique Physique

Verrouillage par mot de passe ✓ ✓

Chiffrement des données ✓ ✓

Mémoire non adressable ✓ ✓

Châıne de démarrage sécurisée ✓ ✗
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L’injection de fautes, un outil d’extraction ?

Définition : Faute

Effet obtenu suite à un dysfonctionnement dans un système.

Définition : Attaque par injection de faute

Attaque visant a injecter une perturbation afin de créer le dysfonctionnement contrôler
d’un système.

☞ Attaques actives
☞ Perturbation de la tension d’alimentation, injection EM, utilisation de lumière concentrée
☞ Peuvent modifier le flot d’exécution d’un programme embarqué
☞ Peuvent permettre la fuite de clés d’algorithmes cryptographiques
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Exfiles
L’injection de fautes, un outil d’extraction ?

Type de programme : Horizon 2020

Durée : 36 mois

Date de démarrage : 01/07/2020

Programme de collaboration européenne entre des entreprises et les forces de l’ordre pour
mettre en place de nouvelles méthode d’extraction de données sur téléphones chiffrés.

☞ Premier programme à se concentrer à la fois sur les volets matériels et logiciels.
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Apparition d’une nouvelle doctrine
L’injection de fautes, un outil d’extraction ?

A new model for forensic data extraction from encrypted mobile devices,
Forensic Science International : Digital Investigation 2021,

Aya Fukami et al. [4]

☞ Les attaques matérielles sont envisagées comme méthodes d’extraction de données sur des
smartphones.

☞ Aborde l’aspect légal de la problématique sur le plan européen
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smartphones.
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Apparition d’une nouvelle doctrine
L’injection de fautes, un outil d’extraction ?

Physical fault injection and side-channel attacks on mobile devices,
Computers & Security 2021,

Shepherd Carlton et al. [5]

☞ Fournis un état de l’art de plus de 50 attaques par canaux auxiliaires et injection de fautes

☞ Classe les attaques par niveau d’invasivité et d’altération
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Des réussites techniques
L’injection de fautes, un outil d’extraction ?

Laser-Induced Fault Injection on Smartphone Bypassing the Secure Boot ,
Fault Diagnosis and Tolerance in Cryptography (FDTC) 2017,

Vasselle Aurélien et al. [6]

☞ LFI applicable à un Soc de smartphone

✗ Matériel onéreux

✗ Énorme travail préparatoire
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Des réussites techniques
L’injection de fautes, un outil d’extraction ?

Keyless Entry : Breaking and Entering eMMC RPMB with EMFI.,
ACM Conference on Security and Privacy in Wireless and Mobile Networks. 2024,

Aya Fukami et al. [3]

☞ EMFI pour contourner un mécanisme
anti-rejeu

✓ Matériel abordable

✗ possible altération des données

N. HUGGET JAIF 2024 18 / 23
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Bilan
L’injection de fautes, un outil d’extraction ?

Avantages :

✓ L’injection de faute permet de contourner certains défis de l’extraction de données [3] [6].

Inconvénient :

✗ Risque d’altération des données [3] [5].

✗ Niveau technique requis [2] [5]
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Conclusion

☞ Réflexion à un cadre législatif européen

☞ Des preuves de concepts prometteuse

☞ Des pré-requis techniques important

☞ Des matériels onéreux

☞ A ce jour ces méthodes ne sont employés que par des organismes spécialisés
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☞ A ce jour ces méthodes ne sont employés que par des organismes spécialisés
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